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Seguranca Especificacdo
1 Introdugao

° A crescente digitalizacdo dos processos empresariais e administrativos impde
desafios significativos de interoperabilidade, seguranca e conformidade regulatéria.
No contexto do projeto eProcess, a necessidade de garantir a execuc¢do segura e
confiavel de processos que envolvem multiplas organizacdes e aplicacdes exige uma
abordagem estruturada para a gestdo de riscos.

hnle

Este documento apresenta a especificacdo da seguranca entre organizacdes
envolvidas em processos que se podem expressar em BPMN, com foco na
identificacdo e mitigacdo de riscos associados a interoperabilidade, fiabilidade,
seguranca da informacdo e gestdao de niveis de servico (SLA). A utilizacdo do
EdocLink é considerada como plataforma de gestdo documental e automacdo de
processos. Os desafios exemplificados podem ser aplicados, ou servir de guia de
aplicacdo, em cenarios em que diferentes empresas operam em conjunto, seja
utilizando a mesma tecnologia ou integrando solu¢des distintas.

A especificacdo ilustra a identificacdo dos principais riscos inerentes ao contexto de
multiplas organizacdes, descrevendo causas de riscos, impactos e medidas de
mitigacao. Sdo exemplificadas implicacdes da conformidade com normativas como
0 Regulamento Geral sobre a Protecdo de Dados (RGPD), garantindo que a
seguranca da informacdo seja abordada de forma abrangente e alinhada as
melhores praticas.

Por meio deste estudo, pretende-se fornecer um modelo sélido para avaliacao e
mitigacao de riscos em processos BPMN distribuidos envolvendo a tecnologia
EdocLink, guiando para que organizacdes colaborem de forma eficiente, segura e
em conformidade com os requisitos legais e operacionais.
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Seguranca Especificacdo
2 Descricao Geral

° A crescente digitalizacdo e automacdo de processos envolvendo multiplas
organizacdes impdem desafios significativos de interoperabilidade, seguranca e
conformidade regulatéria. O EdocLink surge como uma plataforma robusta para
gestao documental e automacdo de workflows, sendo amplamente utilizada para
facilitar a execucdo de processos que envolvem multiplas empresas e aplica¢des.
No entanto, quando o EdocLink é adotado em cendrios onde diferentes
organizacdes interagem, algumas utilizando exclusivamente esta plataforma e
outras combinando-a com solucdes distintas, podem surgir riscos especificos que
precisam ser geridos de forma estruturada.

hnle

A principal questao que se coloca é: quais sdo os riscos que emergem quando as
atividades de um processo BPMN sdo executadas em diferentes aplica¢des,
operadas por multiplas empresas, e como mitigar esses riscos?

Para responder a essa questdo, é essencial compreender os desafios associados a
interoperabilidade, seguranca da informacdo, fiabilidade operacional e
conformidade regulatéria. Esses desafios tornam-se ainda mais criticos a medida
que processos envolvendo multiplas organizacdes dependem de infraestruturas
distribuidas, integra¢ao de sistemas distintos e mecanismos de transferéncia segura
de dados e documentos.

Neste contexto, a seguranca e integridade da informacdo desempenham um papel
central. Processos de negdcio que envolvem troca de documentos e dados entre
entidades precisam garantir a confidencialidade, autenticidade e rastreabilidade de
cada transac¢do. A falta de padronizacdo, a existéncia de diferentes versdes do
EdocLink, ou a integracdo com outros produtos podem levar a inconsisténcias
operacionais, falhas de seguranca e dificuldades na conformidade com normas
como o Regulamento Geral sobre a Protecdo de Dados (RGPD).

Além disso, a gestao eficaz dos niveis de servico (SLA) é um fator determinante para
0 sucesso da colaboracdo entre organiza¢gdes. Empresas envolvidas em processos
BPMN distribuidos podem ter diferentes requisitos de desempenho,
disponibilidade e tempos de resposta, o que pode comprometer a fluidez do
“workflow” e impactar a eficiéncia global do processo. Portanto, definir acordos
claros de interoperabilidade, mecanismos de monitorizacdo ativa e politicas
comuns de gestdo de incidentes é essencial para garantir um funcionamento
continuo e seguro.

A andlise de riscos apresentada neste documento ilustra como as ameacas mais
relevantes podem ser estruturadas, e como medidas concretas de mitigacao podem
ser decididas. Nesta ilustracdo sdo categorizados riscos de integracdao e
interoperabilidade, riscos de fiabilidade e disponibilidade, riscos de seguranca da
informacao e riscos na gestdo de SLA e monitoriza¢ao. Sdo ainda abordados, por
exemplo, problemas decorrentes da incompatibilidade entre versdes do EdocLink,
falhas na transmissdo segura de documentos, acesso ndo autorizado a informacoées
confidenciais, impacto de “downtime” na continuidade dos processos e desafios
relacionados a conformidade com requisitos legais e regulatorios.
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Seguranca Especificacdo

Ao compreender e antecipar esses riscos, a Link pode ponderar e propor as
organizacdes estabelecer estratégias proativas para fortalecer a seguranca e a

° confiabilidade dos seus processos. A implementacdo de boas praticas de
governanca digital, integracao segura e monitorizacdo continua permite ndo apenas
reduzir a exposicdo a ameacas, mas também otimizar a colaboracao entre
empresas, garantindo maior eficiéncia e conformidade nas operacdes.

hnle

Este documento serve assim como um guia de referéncia para a Link e organizacdes
que utilizam o EdocLink em processos envolvendo outras organizac¢des, ajudando a
uma boa gestao de risco.
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Seguranca Especificacdo
3 Andlise de riscos

° A utilizacdo do EdocLink por varias empresas num processo de colaboracdo
expresso em BPMN e partilhado traz desafios significativos de integracao,
seguranca e governanca. A estruturacdo dos riscos com causas, eventos,
consequéncias e medidas de mitigacdo permite uma abordagem proativa para
minimizar impactos operacionais e estratégicos. As dimensdes da analise
dependerdo de cada cenario concreto, sendo o que segue ilustrativo para um
cenario genérico.

hnle

3.1 Riscos de Integracao e Interoperabilidade

e Risco 1.1 - Incompatibilidade entre versdes do EdocLink

o Causa: Empresas utilizam versdes diferentes do EdocLink, com
configuracdes distintas.

o Evento: Problemas na partilha de documentos e “workflows” devido a
diferencas de funcionalidade ou estrutura de dados.

o Consequéncia: Processos bloqueados, necessidade de retrabalho,
aumento do tempo de resposta.

o Controlo ou Mitigacdo:

» Definir normas de configuragdo comuns para todas as
empresas.

» Realizar testes de interoperabilidade antes da entrada em
producao.

» Monitorizar atualizacdes do EdocLink e avaliar impactos antes
da implementacao.

e Risco 1.2 - Integracdo falhada entre EdocLink e outros produtos

o Causa: Algumas empresas utilizam EdocLink como sistema principal,
enquanto outras o integram com aplica¢des externas.

o Evento: Inconsisténcias na troca de informac¢do entre EdocLink e
outros sistemas.

o Consequéncia: Dados corrompidos, falha de processos
automatizados, perda de produtividade.

o Controlo ou Mitigacdo:
= Utilizar APIs padronizadas e bem documentadas do EdocLink.

» Criar mecanismos de validacao de dados antes da troca entre
sistemas.

= Definir regras claras para “workflows” intersistémicos.
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Seguranca Especificacdo

3.2 Riscos de Fiabilidade e Disponibilidade

e Risco 2.1 - Falha no acesso ao EdocLink

° o Causa: Problemas técnicos na infraestrutura cloud ou on-premise
onde o EdocLink esta alojado.

hnle

o Evento: Empresas ndo conseguem aceder ao sistema para consulta
ou registo de documentos.

o Consequéncia: Atraso na execu¢do de processos, perda de
informacao em operacdes criticas.

o Controlo ou Mitigacdo:
» Definir SLA rigorosos com garantias de “uptime”.
» Implementar redundancia e “failover” para ambientes criticos.
» Realizar testes regulares de continuidade de negocio.
e Risco 2.2 - Desempenho degradado em processos de alto volume

o Causa: Aumento do volume de documentos ou processamento
inadequado da infraestrutura.

o Evento: Lentiddo no carregamento e recuperacdo de documentos,
impacto no tempo de resposta dos “workflows”.

o Consequéncia: Diminuicdo da eficiéncia operacional, frustracao dos
utilizadores, incumprimento de prazos.

o Controlo ou Mitigacao:
» Monitoriza¢do ativa do desempenho do sistema.

» Dimensionamento correto da infraestrutura com capacidade
de escalabilidade.

*» Implementacdo de arquivamento automatico para reduzir
carga sobre o sistema ativo.

3.3 Riscos de Seguranca da Informacao

e Risco 3.1 - Acesso ndo autorizado a documentos sensiveis

o Causa: Configuracdo inadequada de permissdes de acesso entre
empresas diferentes.

o Evento: Utilizadores ndo autorizados conseguem visualizar ou
modificar documentos confidenciais.

o Consequéncia: Violacdo de seguranca, exposicdo de informacao
estratégica ou legalmente protegida.

o Controlo ou Mitigacdo:

= Implementar gestao de acessos baseada em funcdes.

Cofinanciado pela Projeto eProcess
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Seguranca Especificacdo

» Usar autenticacdo multifator (MFA) para acessos a dados
criticos.

= Auditar periodicamente 0s acessos e permissoes.
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e Risco 3.2 - Perda ou corrupc¢ao de dados
o Causa: Falhas no sistema, ataques cibernéticos ou erro humano.

o Evento: Documentos eliminados ou alterados sem possibilidade de
recuperagao.

o Consequéncia: Risco legal, impacto financeiro e necessidade de
retrabalho.

o Controlo ou Mitigacdo:

» |Implementacdo de backups automaticos e testados
regularmente.

» Utilizacdo de assinaturas digitais e “logs” de auditoria para
rastreamento de alterag¢des.

» Encripta¢do de dados em repouso e em transito.
e Risco 3.3 - Conformidade legal insuficiente (ex.: RGPD)

o Causa: Falta de alinhamento entre os processos das empresas e 0s
requisitos legais.

o Evento: Armazenamento indevido de documentos com dados
pessoais.

o Consequéncia: Multas regulatérias, perda de credibilidade e riscos
juridicos.

o Controlo ou Mitigacao:

» Definir politicas de retencao e eliminacao de dados alinhadas
com o RGPD.

* Implementar registos de auditoria acessiveis apenas a pessoal
autorizado.

» Assegurar que todas as integracdes cumprem requisitos
legais.

3.4 Riscos na Gestdo de SLA e Monitoriza¢ao

e Risco 4.1 - Diferentes empresas tém SLAs distintos

o Causa: Algumas empresas podem utilizar o EdocLink na “cloud”,
outras “on-premise”, e com diferentes contratos de suporte.

o Evento: Variacdo no tempo de resposta entre empresas no mesmo
processo BPMN.

Cofinanciado pela Projeto eProcess
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Seguranca Especificacdo

o Consequéncia: Dificuldade em garantir um fluxo de trabalho
consistente.

o Controlo ou Mitigacdo:

hnle

» Definir SLAs comuns entre as empresas envolvidas no
processo.

» Criar ferramentas centralizadas de monitorizacao de
desempenho.

o Realizar reunides periddicas de alinhamento operacional.
e 5. Riscos de Governanca e Responsabilidade
o Risco 5.1 - Falta de clareza sobre responsabilidades

o Causa: Diferentes partes do processo BPMN sdao geridas por
diferentes empresas, cada uma com o seu sistema.

o Evento: Quando ocorre um problema, ndo ha clareza sobre qual
entidade deve resolvé-lo.

o Consequéncia: Atraso na resolu¢ao de incidentes, aumento do custo
operacional.

o Controlo ou Mitigacdo:

» Criar uma matriz de responsabilidades (RACI) para cada fase
do processo.

» Definir um processo de escalonamento de incidentes entre
empresas.

» Formalizar acordos contratuais claros sobre obrigacdes e
niveis de servico.

e Risco 5.2 - Mudancas descoordenadas no EdocLink

o Causa: Atualizagdes do EdoclLink feitas por uma empresa sem aviso
as outras.

o Evento: Disrup¢do dos processos automatizados que dependem do
sistema.

o Consequéncia: Falha nos fluxos de trabalho e necessidade de ajustes
emergenciais.

o Controlo ou Mitigacao:

» Estabelecer um processo formal de homologacdo para novas
versdes do EdocLink.

= Criar um ambiente de testes conjunto antes de implementar
mudancas.

» Garantir comunicacao antecipada de atualizacBes entre todas
as partes.
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Seguranca Especificacdo
4 Exemplo - Processo Px

° O cenario que, embora muito simples, pode ilustrar varios desafios de
interoperabilidade, seguranca da informacdo e conformidade legal devido a
colaboracdo entre multiplas empresas e aplica¢cdes. A implementacao das acdes de
mitigacdo adequadas pode reduzir significativamente os riscos e garantir que o
processo decorre de forma segura e eficiente:

hnle

Cendrio:

o Aempresa E1 inicia o processo Px executando a tarefa T1 na aplicacdo App1, que
gera o documento Doc1.

e O Doc1 é enviado para a aplicacdo App2 da empresa E2, que é uma aplicagdo
EdocLink e executa a tarefa T2, produzindo o documento Doc2.

e O Doc2 é enviado para a aplicagdo App3 da empresa E3, que gera o documento
Doc3.

e O Doc3 é enviado para a aplicagdo App4 da empresa E1, que também é uma
aplicacao EdocLink.

e Todos os documentos contém informacdo confidencial e dados pessoais, sendo
necessario garantir a privacidade e conformidade legal.

41 Risco 1 - Interoperabilidade entre aplicaces
diferentes

o Causa: A empresa E1 usa App1 e App4, sendo App4 uma aplicagdo EdocLink,
mas a App1 pode ter um formato de documento incompativel com o App2
(EdocLink) da empresa E2.

o Evento: O documento Doc1 pode ndo ser corretamente interpretado ao
entrar no App2 (EdocLink) da empresa E2.

o Consequéncia: Possivel perda ou corrup¢do de dados no Doc1, podendo
resultar em falhas na tarefa T2 e impactar o restante processo.

e Controlo ou Mitigacao:

o Garantir que App1 e App2 (EdocLink) suportam formatos de ficheiro
comuns (ex.: PDF/A, XML, JSON).

o Implementar validagdo automatica no momento da rece¢do do
documento.

o Criar testes de interoperabilidade periédicos para garantir que os
formatos de documentos sdo compativeis.
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4.2
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4.3

C®MPETE #5030

Risco 2 - Falha na transmissao segura dos
documentos

Causa: O Doc1, Doc2 e Doc3 sdo trocados entre empresas via redes externas
(internet, VPNs, APIs), podendo ser alvo de intercecdao ou modificacao
maliciosa.

Evento: Um atacante pode capturar ou adulterar os documentos durante a
transmissdao entre empresas.

Consequéncia: Violagdo de confidencialidade e integridade dos
documentos, expondo dados sensiveis e resultando em ndo conformidade
com o RGPD.

Controlo ou Mitigacao:

o Usar encriptagdo ponta a ponta (ex.. TLS 1.3) para proteger os
documentos em transito.

o Implementar assinaturas digitais para garantir a integridade dos
documentos.

o Configurar firewalls e IDS/IPS para monitorizar o trafego entre as
aplica¢des.

Risco 3 - Acesso nao autorizado a documentos
armazenados

Causa: Diferentes empresas utilizam diferentes politicas de gestdo de
acessos, podendo permitir que utilizadores ndo autorizados visualizem
documentos sensiveis.

Evento: Um utilizador da empresa E2 ou E3 pode aceder a um documento
sem permissdo.

Consequéncia: Fuga de informacdo confidencial e possiveis penaliza¢Bes
legais.

Controlo ou Mitigagdo:

o Definir gestao de acessos baseada em fun¢des (RBAC - Roll Based
Access Control) nas aplicagdes.

o Implementar autenticacdo multifator (MFA) para todos os
utilizadores com acesso aos documentos.

o Monitorizar “logs” de acesso e atividades suspeitas nos sistemas.

Cofinanciado pela Projeto eProcess
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4.4 Risco 4 - Perda ou corrup¢ao de documentos

hnle

e Causa: Falhas técnicas nos servidores das empresas E1, E2 ou E3, ataques de
“ransomware” ou erro humano.

e Evento: Um documento pode ser perdido ou corrompido antes de completar
ocicloTl -T2—- T3 - T4.

e Consequéncia: Interrup¢cdo do processo Px, necessidade de refazer
documentos, impacto na eficiéncia operacional.

e Controlo ou Mitigacao:
o Implementar backups automaticos e testa-los regularmente.

o Usar gestdo de versdes de documentos para garantir que uma copia
anterior esta disponivel.

o Criar em cada empresa um plano de recuperacgao de desastres para
reposicao rapida dos dados.

4.5 Risco 5 - Falta de conformidade com o RGPD

o Causa: Os documentos contém dados pessoais e podem ser armazenados
por periodos superiores ao permitido pelo RGPD.

e Evento: A empresa pode reter documentos além do tempo necessario ou
nao garantir a eliminacdo segura dos dados.

o Consequéncia: San¢bes regulatérias, incluindo multas elevadas e danos
reputacionais.

e Controlo ou Mitigacao:

o Definir em cada empresa as politicas de retencdo de dados alinhadas
com o RGPD.

o Implementar mecanismos automaticos de anonimiza¢do e
eliminagao segura de documentos.

o Garantir que todas as empresas assinam um Acordo de
Processamento de Dados (DPA).
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4.6 Registo de riscos

Especificacdo

R3

R4

R5

Risco Acdo de Mitigacao Responsavel Prioridade
Incompatibilidade Padronizar formaFos de |[Equipas dg
entre aplicacdes documentos e validar engenharia de E1, ||Alta
plicas compatibilidade E2eE3
Falha na Implgmerltar Equipas de
s encriptacao TLS 1.3 e seguranca de E1, E2 ||Alta
transmissdo segura . .
assinaturas digitais eE3
Aplicar gestao de
Aces<o 3o acessos por funcao Responsaveis de
utorizado (RBAC) e autenticacdo seguranca de cada ||Alta
multifator (MFA) em empresa
todas as aplica¢des
Criar backups .
. - Equipas de
Perda ou corrupgdo|jlautomaticos e . .-
. engenharia de E1, |[Média
de documentos mecanismos de
. E2 eE3
versionamento
Responsavel de
~ : Definir politicas de conformidade
Nao conformidade . L B .
retencao e eliminacdo  ||(“Compliance Alta
com o RGPD .
segura Officer”) de cada
empresa
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